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Lucrarea Recunoasterea Utilizatorilor in Cadrul Platformelor Educationale Utilizand Analize si
Tehnologii Avansate prezintd o sinteza a preocuparilor, rezultatelor stiintifice si profesionale,
publicate ulterior obtinerii titlului de doctor in domeniul Informatica Economica, in anul 2014, cu
teza de doctorat Metrici Ale Calitatii Aplicatiilor Mobile, realizata sub indrumarea domnului Prof.
univ. dr. lon Ivan.
Pandemia COVID-19 din perioada 2020-2022 a facut ca multe dintre activitati sa fie trecute in
mediul online. Astfel, sistemul educational a fost nevoit sa foloseasca tot mai mult platformele
educationale pentru a furniza continutul catre studenti in mod online.
Lucrarea de fatd prezinta modul de utilizare a platformelor educationale utilizand analize si
tehnologii avansate.
Lucrarea cuprinde trei sectiuni distincte si are urmatoarea structura:

1. Sectiunea I - Realizari stiintifice, profesionale si academice cuprinde doua capitole in care

aceste realizari sunt prezentate pe doua directii tematice disciplinare:

o Recunoasterea profilului de utilizator pentru platformele de invatare - include trei
subcapitole in care sunt abordate probleme de recunoastere a utilizatorilor in cadrul
platformelor online utilizate in mediul educational:

m In acest subcapitol este propus un model de recunoastere a utilizatorilor in
aplicatiile online pe baza caracteristicilor comportamentale ale acestora.
Pentru stabilirea recunoasterii profilului utilizatorului sunt definite
caracteristicile de comportament in cazul aplicatiilor online si aceste
caracteristici vor fi urmarite in cadrul unor aplicatii de testare. Pe baza
caracteristicilor identificate, se efectueazd masuratori pentru fiecare
utilizator. Masuratorile sunt salvate intr-o bazd de date si prin calculul unei
medii se realizeaza un profil. In cazul autentificarilor viitorilor utilizatori in
aplicatie, comportamentul mdsurat in sesiunea curentd este comparat cu
profilul salvat Th baza de date. Scopul acestui subcapitol este de a determina
modele de analizd a comportamentului utilizatorului si de a compara
comportamentul curent cu profilul din baza de date folosind formula
euclidiand de calcul a distantei. Rezultatele obtinute fiind publicate in
articolul: Zamfiroiu, A., & Ciurea, C. (2017). A Model For Users' Profile
Recognition Based On Their Behavior In Online Applications. Economic
computation and economic cybernetics studies and research, 51(2), 181-
194.

m cel de al doilea subcapitol prezinta comportamentul utilizatorilor in cadrul
platformelor sociale. Avand in vedere cresterea numarului de date sensibile
stocate in dispozitivele mobile si aplicatiile de social media, necesitatea
credrii unui profil de comportament al utilizatorului este foarte solicitata
pentru prevenirea incdlcdrilor de securitate, uzurparea identitdtii sau accesul
neautorizat la resurse. Comportamentul unui utilizator este definit prin
agregarea diferitelor modele care sunt obtinute in timpul utilizarii constanta



a unui serviciu software pe un dispozitiv mobil sau pe un computer. Scopul
acestui studiu este de a identifica un grup de baza de caracteristici care pot
fi utilizate in continuare in realizarea profilului unui utilizator pe baza
comportamentului sdu. Pentru aceasta, a fost realizat un sondaj format din
20 de intrebari avand un set de 356 de respondenti. Datele obtinute au fost
preprocesate si utilizate ca intrare pentru tehnicile de clasificare
supravegheate si nesupravegheate. Au fost implementate doua aplicatii, una
web si una mobila, pentru a extinde selectia prealabila a caracteristicilor si
pentru a verifica rezultatele obtinute. Acestea au fost folosite pentru a
masura evenimentele de interactiune si modalitdtile de utilizare a retelelor
sociale pe ambele versiuni ale aplicatiilor. Luand in considerare aceste
caracteristici diferite bazate pe comportament, sunt definite diferite grupuri
de utilizatori care sunt identificabile in mod unic prin seturi limitate de
caracteristici. Rezultate acestui studiu sunt publicate n articolul: Boja, C.,
Zamfiroiu, A., Zurini, M., & lancu, B. (2019). User Behavior Profiling In
Social Media Applications. Economic Computation & Economic
Cybernetics Studies & Research, 53(1).

al treilea subcapitol prezintd o platforma educationald prototip realizata
pentru recunoasterea studentilor pe baza comportamentului in cadrul
platformei educationale. Pandemia de COVID-19 a fost o problema
internationald si a afectat oameni si studenti din intreaga lume. Cand
restrictiile au fost impuse la nivel international, sistemele de management
al invatarii au inceput sa fie utilizate mai mult decat in perioada anterioara.
Aceste sisteme au fost folosite si pentru formele traditionale de invatare si
nu numai pentru Invdtarea online. Aceasta perioadd de pandemie a
evidentiat necesitatea sistemelor de invatare online in mediul educational,
dar este foarte important ca aceste sisteme sd fie sigure si sd verifice
autenticitatea studentilor atunci cand acceseaza un curs sau intrebdri de
evaluare. In aceastd perioads, totul se indreapta citre lumea digitald, cu
studenti care sunt conectati de la distantd la sistemele online. Toate
activitatile din mediul educational se vor desfasura in curand digital pe
sisteme de management al invatdrii, care include si procesul de evaluare a
elevilor. Tn acest capitol este propus un sistem securizat de management al
invatarii care utilizeaza comportamentul elevului pentru a identifica daca
este sau nu un student autentic. Acest sistem poate sprijini activitatile
profesorului in procesul de invatare si poate verifica autenticitatea elevilor
conectati la sistem. Aceastd platformd este prezentatd in articolul:
Zamfiroiu, A., Constantinescu, D., Zurini, M., & Toma, C. (2020). Secure
learning management system based on user behavior. Applied Sciences,
10(21), 773.



o Tehnologii si solutii pentru analize avansate - include de asemenea trei subcapitole
n care sunt prezentate diferite solutii si tehnologii de analize avansate pentru date:
m primul subcapitol prezinta o analiza a celor mai importante vulnerabilitati
pe care le prezinta platformele educationale si o analiza a constientizarii
studentilor cu privire la acestea. Adoptarea rapidd a platformelor de e-
Learning, exacerbata de pandemia COVID-19, a evidentiat nevoia esentiald
de a spori gradul de constientizare a securitatii cibernetice in mediile
educationale. Aceastd cercetare investigheaza evolutia riscurilor si
amenintarilor de securitate cibernetica in setarile de e-Learning, comparand
peisajul pre-pandemic cu cel si cel post-pandemic. Provocarile generate de
trecerea brusca la Invatarea la distantd si impactul rezultat asupra pozitiei
de securitate cibernetica a institutiilor de invatadmant sunt identificate printr-
o analizd cuprinzitoare a datelor si a tendintelor. Prezentul studiu
examineazd masurile luate pentru a atenua aceste riscuri, inclusiv
programele de constientizare a securitdtii si imbunatatirile tehnologice.
Evaluand eficacitatea acestor masuri, aceastd lucrare oferd informatii
valoroase despre protejarea ecosistemelor de e-Learning Tmpotriva
amenintarilor cibernetice. Constatarile subliniaza necesitatea unei vigilente
si pregatiri continue intr-un peisaj educational digital in continud evolutie.
Analiza realizata este prezentata in articolul: Barbu, M., Zamfiroiu, A.,
Marinescu, I.A., lordache, D., Bumbac, R. (2023). Empowering Digital
Education: Understanding Students’ Perceptions about Risks and Threats in
the Shifting Educational Paradigm. Studies in Informatics and Control,
32(4), 105-114.

m al doilea subcapitol prezintd o analizd a bazelor de date in serie de timp
(TSDB), care sunt un anumit tip de depozite de date. TSDB-urile sunt
capabile de diverse functionalitéti in ceea ce priveste operatiunile pe date in
serie de timp si sunt dezvoltate folosind diferite tehnologii. Un numar mare
de solutii TSDB au aparut in ultimii ani, disponibile ca sursd deschisa si
comerciale. Selectarea TSDB adecvata este un efort dificil pentru un
potential client intreprindere. In acest subcapitol, un set de TSDB open-
source care include InfluxDB, Graphite, RRDTool, Prometheus,
OpenTSDB si TimescaleDB - a fost selectat pentru analiza, evaluare si
clasare. O comparatie a TSDB-urilor implica stabilirea unui set de atribute.
A fost selectat un set de atribute cantitative si calitative care au scari si
unitdti de masurd diferite. Problema selectarii sau clasificarii TSDB
evaluate in aceasta parte a cercetarii cu un set de atribute este o problema
de luare a deciziilor cu mai multe atribute (MADM). Pentru rezolvarea
evaluarii, analizei si selectarii TSDB-urilor a fost propus un model de
maturitate TSDB cu mai multe atribute. Modelul pentru setul de TSDB



selectat si pentru cele 18 atribute, 10 cantitative si 8§ calitative, a fost validat.
Modelul pentru toate atributele, atdt cantitative cat si calitative, a fost
rezolvat si, In final, s-a facut o comparatie intre clasamentele obtinute.
Comparatia rangurilor obtinute sunt prezentate in Petre 1., Boncea R.,
Rédulescu C.Z., Zamfiroiu A., Sandu L. (2019).

cel de al treilea subcapitol prezintd o analizd automata realizatda pentru
articolele stiintifice ce au tema domeniul Securitatii. Securitatea cibernetica
este o preocupare majord in domeniul tehnologiei informatiei si
comunicatiilor. Subiecte precum riscul, vulnerabilitatea, exploatarea,
atacul, amenintarea sunt legate de securitate, dezvaluind astfel natura sa
complexd. Pentru a lua masuri de securitate mai bune, vulnerabilitatile
trebuie identificate. Aceste subiecte fac obiectul lucrarilor de cercetare in
reviste si al tezelor de master, doctorat si postdoctorat. Acest capitol
propune un model si citeva metrici pentru analiza subiectelor legate de
vulnerabilitati in lucrarile stiintifice. Acest model a fost validat pe baza unui
instrument automatizat, prin analiza a peste 400 de lucrari de cercetare.
Baza de date Common Vulnerabilities and Exposures (CVE) a fost folosita
ca principald sursa de referinta pentru vulnerabilitatile existente.Modelul
utilizat poate fi folosit pentru articole stiintifice scrise in orice domeniu
(Pocatilu, P., Zamfiroiu, A., & Apostol, V. (2020). Automated Analysis of
Topics on Security in Research Papers. Studies in Informatics and Control,
29(4), 459-469.)

ultimul subcapitol prezintd un model de analizd a comportamentului
studentilor in cadrul platformelor educationale. Educatia online este una
dintre cele mai rapide piete emergente la nivel global. Existd o varietate de
instrumente, tehnologii si platforme, care sporesc invdtarea in mediile
online. Acest lucru are un impuls puternic cu tehnologiile mobile, devenind
accesibil pe scard largd si cu preturi accesibile pentru planurile de date.
Dispozitivele mobile sunt printre alegerile de top ale cursantilor din
generatia actuala. Moodle si Sakai sunt probabil cele mai populare sisteme
open source de management al invatarii (LMS) din intreaga lume, desi
existd si cateva solutii profesionale alternative, cum ar fi TalentLMS sau
alte platforme. Moodle/Sakai oferd o platforma buna pentru administrarea
continutului, impreuna cu gestionarea invatarii si a evaluarii. Interactiunea
studentilor este unul dintre factorii de succes ai predarii si Invatarii online
eficiente. Este important sa intelegeti cum se comporta studentii intr-un
mediu online. Acest lucru oferd un feedback bun dezvoltatorilor si
instructorilor programelor, pentru a examina ce ar trebui imbunatatit.
Sistemele de management al invatarii oferd o modalitate buna de a analiza
comportamentul cursantilor prin rapoarte de jurnal. LMS inregistreaza tot



felul de interactiuni ale tuturor utilizatorilor. Prin prelucrarea acestor date
mari folosind analiza invatarii, se obtine o imagine buna a progresului
realizat de studenti In timpul prelegerilor si laboratoarelor si a modului in
care profesorii gestioneaza curbele de invatare ale studentilor. Acest capitol
explicd utilizarea analizei Invatarii in examinarea angajamentului, a
interactiunii si a comportamentului cursantilor intr-un mediu online, in care
profesorii si administratorii inregistreaza si analizeaza inregistrarile jurnal
ale cursantilor ca parte a incercarilor lor de chestionare/teste sau evaludri de
la cursul lor. Rezultatele au evidentiat constatdri interesante cu privire la
modul 1n care ar trebui sa fie organizata evaluarea, pentru a gasi un nivel
maxim de invitare. Rezultatele obtinute sunt prezentate in: (Zamfiroiu, A.,
Sharma, R. C., Constantinescu, D., PANA, M., & Toma, C. (2022). Using
Learning Analytics for Analyzing Students’ Behavior in Online Learning.
Studies in Informatics and Control, 31(3), 63-74.).
2. Sectiunea II - Planuri de evolutie si dezvoltare a cariere profesionale, stiingifice si

academice

Aceastd sectiune este prezentata evolutia carierei mele stiintifice si academice precum si

planurile de evolutie si dezvoltare in viitor. Sunt prezentate proiectele de cercetare in care

am fost implicat i materiile la care am predat.

3. Sectiunea III - prezinta lista de referinte bibliografice asociate continutului. O parte dintre
aceastea sunt publicatiile autorului.



